BILGI GUVENLIGIi POLITIKAMIZ

Temel hizmet alanimiz dogrultusunda is siirekliligi ve bilgi varliklarina yonelik her
turla riski etkin sekilde yénetmek, bilgileri muhafaza etmek ve bu anlamda Bilgi
Guvenligi standard, ilgili yasal ve miusteri sartlari ile gerekliliklerine uygun yonetim
sistemi olusturmak, uygulamak ve sirekli iyilestirmeyi saglamak BILGI GUVENLIGi
politikamizdir. Kurulusumuzun is strekliligini sirdirmek biiyik énem arz etmektedir,
Asagida belirtilen maddeler de bilgi guivenligi politikamiz kapsamindadir.

1. Tum bilgi varliklari ve diger varliklar tanimlanmis olmalidir. Tanimlanmamis bir varlik soz
konusu ise hemen BGYS Temsilcisine haber verilmelidir.

2. Kullanilan veya uretilen tum bilgiler bilgi siniflandirma kriterlerine gére siniflandirilmig olmalidir,
Siniflandirimamis bir bilgi s6zkonusu ise hemen BGYS Temsilcisine haber verilmelidir.

3. Uretilen ve/veya kullanilan bilgilerin gizliligi, bilgi siniflandirma kriterleri gézéniinde
bulundurularak her durumda giivence altina alinmalidir

4. Bilgi gtvenligini sardurdlebilir hale getirmek amaciyla tam varliklari kapsayacak sekilde BG Risk
Yonetim Sistemi uygulanmall ve devaminda alinan kararlar (risk izleme, risk azaltma, risk
transfer, risk kaginma, risk kabul) kesin bir sekilde uygulanmalidir.

5. Altyapi, organizasyon veya sireglerde yasanan ve Bilgi Guvenligi risklerini etkileyen her turl
degisiklikler izlenmeli ve gerekli risk gézden gecirme faaliyetleri yapiimalidir.

6. Bilgilere erigim ve erigilen bilgilerle ile yapilabilecek faaliyetler erisim ysnetimi bashgi altindaki
dokumanlarda tariflenmigtir. Tum calisanlarin burada belirtilen prensiplere uygun olarak
galismasi zorunludur.

7. Kritik is streglerini buyik felaketlerin ve isletim hatalarinin etkilerinden korumak amaciyla is
surekliligi yonetimi uygulanacaktir. Personelin bilgi guvenligi farkindaligini artiracak ve sistemin
isleyisine katkida bulunmasini tesvik edecek egitimler diizenli olarak kurum calisanlarina ve
yeni ise giren ¢alisanlara saglanacaktir.

8. Bilgi guvenliginin gercek ya da stpheli tum ihlalleri rapor edilmelidir. ihlallere sebep olan
uygunsuzluklar tespit edilmeli ve gerekli duzetme ve dizeltici faaliyetier uygulanmalidir.

9. Galisma alanlarinda, “Temiz Ekran/Temiz Masa Politikas’” na uygun olarak, tasnif disi
ozellikteki bilgiler diginda bilgilerin, baskalarinca gérilmesine imkan verilmeyecek sekilde
dnlemler alinmalidir.

10. Burda Bebek caliganlari kullandiklar tim bilgi sistemlerinde sifreleme ile ilgili kurallara uygun
hareket etmelidir.

11. Ag ve internet sistemleri A§ ve Internet sistemleri kullanim dokimanlarina uygun sekilde
kullaniimalidir.

12. Uglincu taraflarla(yuklenici, tedarikci, musteri, vb.) caligilirken ilgili kurallar gergevesinde bilgi
guvenligine 6zen gdsterilmelidir. .

13. Burda Bebek calisanlari butun faaliyetierde, “bilmesi gereken” prensibine gdre
bilgilendirilecektir.

14. Bilgi isleme varliklari bilgi gvenligini en st seviyede saglayacak sekilde kullaniimall ve
uygunsuzluk durumunda ilgililer ile temasa gegilmelidir.

15. Tum BGYS Standart'in gerekliliklerine uygun olarak olusturulur, sirdurilar, izlenir ve
gerektiginde tedbirler alinir.

19.02.2019
Can Yiicaoglu
Yénetim Kurulu Bagk. Yard.
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